
КІБЕРБЕЗПЕКА ПІД ЧАС ВІЙНИ: ЯК ЗАХИСТИТИ ДИТИНУ В ІНТЕРНЕТІ
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Правоохоронці вже фіксували випадки, коли окупанти через інтернет залучали неповнолітніх до збору інформації про розташування стратегічно важливих об’єктів. Тому важливо пояснювати дітям, що безпека в інтернеті така ж важлива, як правила безпечної поведінки в реальному житті.
Міністерство культури та інформаційної політики України разом із Центром стратегічних комунікацій та інформаційної безпеки і Державною службою спеціального зв’язку та захисту інформації України підготувало низку порад, як захистити вашу дитину від небажаного контакту в інтернеті.
Основне правило – розмовляти з вашими дітьми про кібербезпеку.
· Розповідайте про ризики онлайн-спілкування з незнайомцями та ймовірні наслідки.
· Нагадуйте, що не можна публікувати приватні фото, розголошувати персональну інформацію (адресу, номери телефонів та інші персональні дані) в соцмережах, у спілкуванні в месенджерах та чатах, а також брати участь в опитуваннях у мережі.
· Нагадуйте про ризик підхопити віруси при відкритті підозрілих посилань, вкладень, файлів. Допоможіть дитині встановити необхідні для захисту програми та налаштувати всі її гаджети.
· Домовтеся про часові ліміти для ігор на смартфонах та інтернет-серфінгу, стежте за їх дотриманням.
· Обговорюйте з дитиною інформацію, яку вона читає в інтернеті. Розповідайте про фейки.
· Навчіть дитину створювати надійні паролі та нікому їх не повідомляти.
Ви також можете періодично перевіряти, які сайти відвідує дитина: це можна зробити за допомогою вкладки «Історія» в браузері.

Однак потурбуйтеся, щоб дитина не відчувала страху, якщо зробить на комп’ютері чи смартфоні «щось не те». У випадку будь-яких нестандартних ситуацій варто не приховувати їх, а одразу звертатися по допомогу.
І пам’ятайте: жорсткі заборони зазвичай не діють. Важливіше побудувати довірливі стосунки й навчити дитину бути відповідальною та обачною в інтернеті.
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O6epe)kHo: ue waxpancbki cxemun

denkoBa «rpowoBa gonomora»

He poBipanTe NoBIiOOMIEHHAM

y coumepexkax, aki saknukatoTb BBECTU
naHi 6aHkiBscbkol kapTku HIBUTO Ons
OPOPMITIEHHSA «FPOLLOBOI 4OMOMOrn».,

Bawy 6aHkiBcbky kapTky s3abnokoBaHo

LLlaxpawn Bugae cebe 3a cniBpobiTHuka
6aHky 1 ycinako HamaraeTbcs gidHaTuUCS
pekBiantn kaptkn. TpumanTe Ui umndpm
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DOVIDKA.INFO S—
V





image9.jpeg
NMepepnnarta ToBapy 4M nocnyru

He BapTo cniadyBaTu 3a ToOBap 41 MOCNYry
Hanepen, Aakwo nnaHyeTe NnpuadaT LWocCh
Yy HenepeBipeHoro npogasua. OnnaTta npu
OTPUMaHHI - 6e3ne4YHnin cnociob.

Baw poaud ckois OTIMN 4yu noTpanus
y noniuito

[laBHa cxema, aka gpoci npadutoe.
He pearynTe. 3aTtenedoHymnTe pigHOMY
cami abo HabepiTb 102.
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HeHapinHi naponi -
nerka spo6uy pna waxpais

3aMiHiTb Naponi B coumeperkax,6aHkiB-
cbknx akayHTax Ta Ha BCix canTax,

0e moxke byTun Bawa nepcoHanbHa
iIHdbopMauia, Ha 6inblWw HaginHI.

BukopuctoBynte cumeonu, umdopu,
Benuki Ta mani nitepun. dokmnHa HapginHOro
naponsa - noHag 8 cMMBONIB.
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Ha kokeH cepBic 4m nowTtoBy CkprHbKy -
YHikanbHU Naponsb.

DOVIDKA.INFO S—
-V





image5.jpeg
BukopunctaHHsa naponsa gna exony

B CUCTEMY € 3PYYHUM crnocobom, npoTe
HeoocTaTHbO HapiMHUM. NocunNuUTU 3axmUcT
BaXknmBmMx gaHmnx ponomorke psodakropHa
ayTeHTUdikauia - ue popatkoBa nepeeipka
npu Bxopi B akayHT. HanawTtywnTe 1y BCix
nopatkax, oe € Bawi gaHi. Toai npun cnpoobi
3nomy Bu oTpmmaete SMS-noBigoMneHHs
3 NPOXaHHAM MNigTBEPANTM BXIa.
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